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LA TRIBUNA

Seguridad en la red

)

CEO Ocio Networks

ACE pocos dias que todos

nos despertdbamos con la

noticia del robo de datos

personales de mds de 100

millones de usuarios de
PlayStation Network de Sony. Nos echamos
la mano a la cartera y empezamos a llamar
al banco, temiendo que no sélo mi correo
electrénico ya estuviera vendido al mejor
postor; seguramente mis datos de la tarjeta
de crédito, también.

Sony culpd al grupo activista hacker
Anonymous de ocasionar —directa o indirec-
tamente, eso nunca se sabra—laviolacién de
seguridad, ya que el robo de datos se produ-
joal mismo tiempo que se luchaba contra un
ataque de “denegacién de servicio” prove-
niente de Anonymous, algo asi como te des-
pisto poraquiy te roban por alla.

El robo se realizé y se detecté el mismo
dia 20 de abril, pero nosotros, sus clientes,
no lo supimos hasta el 26 de abril, casi una
semana después, cuando mas de uno se ha-
brd levantado con cientos o miles de euros
menos en su cuenta corriente, algo que,
desde luego, no deberfamos de perdonar.

Pero éste no ha sido el tnico caso, ni por
desgracia serd el ultimo. En 2009 se roba-
ron 10.000 claves de acceso al servicio de
mensajeria electrénica Hotmail y a Face-
book cerca de dos millones de claves; en to-
dos los casos, estos datos personales se pu-
sieron alaventainmediatamente.

Las compaiifas nos obligan a dejar en sus
sistemas un rastro de informacion perso-
nal que en el mejor de los casos incluye
nuestro nombre y direccién de correo elec-
trénico, pero con la llegada de platafor-
mas de juego on line o aplicaciones para
dispositivos mdviles cada dia facilitamos
alegremente a decenas de empresas nues-
tros datos de tarjetas de crédito o débito.

La mayoria de las empresas que trabajan
conlos datos de nuestra tarjeta bancaria su-
ponemos que han invertido una gran canti-
dad de recursos para asegurarse que la in-
formacién de sus usuarios no se vea com-
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El problema de fondo es que

las bases de datos se almacenan
en paises como Estados Unidos
o Japon, bajo sus legislaciones,
que muchas veces protegen
mas a las empresas que a los
consumidores, no como Espafia

prometida, pero a la vez, se incrementa el
deseo por parte de los hackers de hacerse
con esta informacién. Yano sélo se trata del
correo electrénico, sino también de mis da-
tos bancarios, mi direccién fisica, mis gus-
tosy aficiones... Estamos entregando datos
que no compartimos con seres cercanos,
simplemente parajugar una partidaon line.

Ya es historia el robo de datos para ventade
correos a compaifiias de Spam. Ahora estos
datos enriquecidos tienen finalidades mucho
mas lucrativas, desde solicitar un crédito a
nuestro nombre que estaremos obligados a
devolver euro a euro, hasta realizar transac-

ciones, evidentemente sin nuestro consenti-
mientoydificilmente reembolsables.

Es cierto que posiblemente nos falte una
educacién mas profunda en el uso de las
herramientas de proteccién que dispone-
mos. Seguramente nuestras claves son dé-
biles o simplemente somos descuidados y
utilizamos siempre la misma contrasefa
para todas nuestras cuentas, cierto, pero
eso no es dbice para obligar a toda empresa
que nos solicite datos tan confidenciales a
unas garantias de seguridad, que a dia de
hoy, se ven atodas luces insuficientes.

El problema que existe de fondo es que
esas bases de datos estdn almacenadas nor-
malmente en paises como EEUU o Japon,
bajo sus propias legislaciones, que muchas
veces protegen mas a las empresas que alos
consumidores, legislaciones que tienen po-
coque ver con las leyes de nuestro pais.

Traselincidente, Sony sélo ha tenido dos
ideas: regalar un mes gratis de su servicio
Plus y obligar a todos los usuarios registra-
dos de PlayStation Network a cambiar las
contraseflas de sus cuentas antes de poder
volver a entrar en el sistema. En principio,
nada que nos garantice que este robo de da-
tos no se pueda volver a dar cualquier dia.

Finalmente somos nosotros los que debe-
mos poner soluciones para que, si no hemos
sufrido el ataque en nuestras cuentas, poda-
mos evitarlo en el futuro. Si estamos registra-
dos en PlayStation Network debemos cance-
lar ya nuestras tarjetas bancarias y solicitar
unas nuevas y debemos cambiar la contrase-
flaen otros servicios enlos que utilicen la mis-
ma contrasefia que en PlayStation Network
paraevitar asique puedan acceder quienes se
hagan conlosdatos robadosa Sony.

En Espafia han sido cerca de 200 personas
las que han sufrido este robo. Segtin datos
de la propia compaiiia, personas a las que la
Ley 16/2009 de Servicios de Pago defiende
de estos robos y obliga a las entidades ban-
carias a devolver de forma instantdnea el
importe de las operaciones no autorizadas.

Estamos hablando de un camino facil en
la teoria y complicado en la practica, que
empieza en el momento en que nos acerca-
mos a nuestra oficina bancaria y puede
terminar dos meses después, reclamando
al Banco de Espaiia lo que nuestro banco
nonosresuelve.
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